Конспект лекций по теории информации

Цель изучения курса состоит в том,  чтобы сформировать у студентов понятие об информации, о количестве информации, об информационной емкости ее носителей, производительности источников и пропускной способности каналов передачи информации, познакомить с основными приемами эффективного кодирования, кодирования с целью шифрования, обнаружения и исправления ошибок при передаче сообщений. 
Студент должен уметь оценивать требования к количеству передаваемой (обрабатываемой) информации, информационной возможности конкретных измерительных, вычислительных и передающих устройств с целью выбора оптимальных решений при разработке конкретных систем и алгоритмов обработки данных.

            Вообще говоря, не существует общепринятого определения понятия информации Информация - одно из наиболее важных понятий науки, обозначающее в общем случае некоторые сведения, совокупность каких-либо данных, знаний и т.п. Понятие информация обычно предполагает наличие двух объектов - источника информации и потребителя информации. Для того, чтобы информация могла быть передана от источника к адресату, состояния источника должны быть каким-то образом отражены во внешней (по отношению к источнику и адресату) среде, воздействующей на приемные органы потребителя.
          Количество информации по Шеннону.
Есть  различные определения  количества информации, но современная  теория информации как самостоятельная научная дисциплина, связанная с восприятием. передачей и переработкой, хранением и использованием информации, основана  на определении количества информации, данном  американским ученым Клодом Шенноном в конце 40-х гг. 20-го века. (в 1948 г. выпущена в свет его  монография "Математическая теория связи"). К.Шенноном  ввел фундаментальное понятие количественной меры неопределенности - энтропии - и связанное с нею понятие - количества информации. 
 Рассмотрим некоторую систему: если  эта система может находиться 
в состояниях:            А1   А2   А3      ………………  Аm
с вероятностями:      р1    р2    р3      ……………….  рm, 

то  эта система обладает энтропией:
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                                                     (1)
 Сообщение о том, в каком именно состоянии находится   система  содержит количество информации, равное энтропии системы.
Единицей информации  служит один бит (binary digit) – информация о системе из двух равновероятных  состояний:

                      - ½ ln ½  - ½ ln ½ = 1 

Если система находится в одном из N равновероятных состояний, то ее энтропия   и, следовательно, количество информации в сообщении о ее конкретном состоянии  равны:
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Пример:

Студент Петя может получить на экзамене любую оценку: 2,3,4,5 с равной вероятностью.
В сообщении: «Петя получил 4» содержится 2 бита информации. ( см.формулу 2) 

Более старательный студент Коля  получает 5 с вероятностью 0.5, 4 с вероятностью 0.25 и 3 с вероятностью 0.25. В сообщении: «Коля получил 5» содержится 1.5 бита информации. ( см.формулу 1). В сообщении: «Коля получил 4» содержится  столько же информации, хотя интуитивно кажется, что сообщение о менее ожидаемом событии более информативно.
Свойства энтропии:
1. Энтропии не отрицательна  ( т.к. вероятности не больше 1, следовательно все log2p(0).
2 Система, имеющая  N  состояний,  обладает максимальной энтропией, если её состояния равновероятны. 

 Это можно доказать, предположив, что у системы N  состояний и вероятности  всех N  состояний, кроме двух, одинаковы и равны p=1/N, у одного состояния вероятность меньше p на малую величину   (, и у одного –на такую же величину  больше.  Подставив эти вероятности в формулу (1)  и учитывая, что log2(p(()= log2p+ log2(1((/p), и то, что 
(/p<<1, 
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 и при y<<1:  ln (1+y) ~y, получим:
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, т. е. энтропия при отклонении от равновероятного распределения  состояний системы  уменьшается (см.(2)).

3. Энтропия  суммы независимых  систем равна сумме их энтропий, т.е. информация, полученная  в независимых экспериментах, складывается:

Пусть есть 2 системы  А и В  с вероятностями, указанными ниже.

А1   А2……………  Аm                  B1   B2 …………….  Bn
P1    P2 ……………  Pm                  P'1    P'2 ……………  P'n
 Обозначим энтропию первой системы  НА, а второй - НВ
Т.к. для независимых событий  вероятность произведения событий  равна произведению вероятностей
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   (3)
Здесь в скобках стоят НА, а  НВ согласно (1), а сумма всех вероятностей каждой отдельной системы равна 1, следовательно энтропии систем складываются и,  если определено состояние обеих систем, то получено суммарное количество информации.
Возникает вопрос: для  хранения или передачи определенного количества информации  что выгоднее: использовать много систем  с небольшим числом состояний у каждой или меньшее число систем, но с большим набором состояний каждая.
Пусть имеем K независимых систем.   Каждая система имеет m состояний.  При каком числе m  суммарная энтропия будет максимальной, если Km=a ( постоянно)
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Ищем минимум Н как функцию m   ( перейдем к натуральным логарифмам)
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 lnm=1, т.е. наивыгоднейшее m= e=2.7.  Технически удобно m=2, однако известны и "троичные" машины, элементы которых имеют по 3 устойчивых состояния.

Получение информации о системе A в опыте B

Если системы А и В  не независимы, а связаны друг с другом, то возникает практически важный вопрос, какое количество информации о системе А мы получим, если определим состоянии системы В.( Например, какое количество информации мы получим, если Петя ответит на вопрос, сдал ли он экзамен. Что он ответит, мы пока не знаем)

Вводится понятие «условная энтропия» Н(А/Вj) –это энтропия системы А при конкретном состоянии системы В. Например, если Петя скажет, что не сдал  экзамен, то его энтропия равна 0  ( одна возможная оценка-2, а если сдал, то 3 оценки и Н(А)= log23.
 В общем случае информация о системе A, получаемая в опыте B выражается формулой:
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где 
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 один из n исходов опыта 
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.

В рассмотренном  примере информация, получаемая в ответе но вопрос: « Сдал?»
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[image: image12.wmf])

B

/

A

(

H

- называется средней условной энтропией системы А при условии В.

Рассмотрим систему, состоящую из A: A1…Am и  B: B1…Bn, причем все Ai, i=1..m, не совместны друг с другом и Bj, j=1..n, не совместны друг с другом, но Ai  и  Bj, для любого  i и j, связаны между собой.

Система может находится в любом из состояний 
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Из курса «Теория вероятности» известно, что 
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Известна также формула полной вероятности:
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 С учетом (5,6) формула (4) преобразуется
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Таким образом в формуле (4)  А и В  можно поменять местами. Отсюда в частности следует,  что   информация, получаемая в опыте В о системе А, не может быть больше энтропии самого опыта В   
Пример: по конвейеру идут детали A1-хорошие  и A2 – бракованные: вероятность встретить хорошую деталь p(A1)=0.8 и бракованную – p(A2)=0.2. На конвейере установлен робот, который проверяет качество деталей: он может не забраковать (событие B1) или забраковать (событие B2) деталь. Вероятность не забраковать  хорошую деталь p(B1/A1)=0.9, забраковать хорошую - p(B2/A1)=0.1 и забраковать бракованную - p(B2/A2)=1. Какое количество информации о качестве продукции дает робот?
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Из рисунка теперь видно, что 

P(A1B1)=0.72

P(A1B2)=0.08

P(A2B1)=0

P(A2B2)=0.2

P(A1)=0.8

P(B1)=0.72

P(A2)= 0.2

P(B2)=0.28
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Робот дает  примерно 0.5 бита  информации.

 Энтропия непрерывных сигналов 
Рассмотрим теперь случайную величину 
[image: image21.wmf]x

 с непрерывной плотностью вероятности 
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Если 
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, то  первое слагаемое превратится в интеграл, а предел второго, вычисленный  по правилу  Лопиталя  при замене (х на 1/(1/(х),обратится в  0.

Полученный интеграл называют «дифференциальная энтропия» и обозначают h.
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Рассмотрим равномерное распределение.

Энтропия при равномерном распределении:
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Из всех распределений с фиксированными концами равномерное имеет наибольшую энтропию.

Рассмотрим теперь нормальное распределение.

Пусть 
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(такая  запись  означает «распределено нормально со средним а и дисперсией (2»), тогда энтропия 
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  Из всех распределений с фиксированной дисперсией  нормальное распределение  имеет наибольшую энтропию.

Пример  1: Во сколько раз мощность равномерно распределенного сигнала ( в интервале от - а до а ) должна быть больше нормально распределенного (c  нулевым средним  и дисперсией 
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), чтобы они имели одинаковую энтропию?

Для электрического  сигнала  мощность равна  частному от деления квадрата напряжения U на сопротивление R, которое будем считать постоянным и не зависящим от закона распределения  сигнала (напряжения).
Т. к. 
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 - средняя мощность сигнала. В дальней-шем множитель 1/R опускаем, т. к. он везде одинаков.

Для нормального распределения: [image: image38.wmf]2
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Отсюда видно, что 
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Пример 2:
x -истинное значение сигнала.
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Величина 
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Оценим количество информации, получаемое при измерении. 
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 ( информация, содержащаяся в одном отсчете сигнала, среднее значение которого равно 0, если Рпол-  средняя мощность полезного сигнала, Ршум- средняя мощность шума).

Информационные характеристики источников информации и каналов связи 

Все, что вырабатывает  источник информации  называют «сообщение»..

Если у нас источник вырабатывает определённый набор знаков, то это источник дискретных сообщений. (Например: светофор, клавиатура компьютера.) Набор знаков, которые может вырабатывать источник, называется алфавит. Это совсем не обязательно буквы.
При этом, если появление каждого знака независимо от того, что было до него, то это  источник с независимыми знаками.

Если вероятность появления любого знака не зависит от времени, то источник носит название стационарного.

Эргодическим источником называется источник,  у которого результат оценки вероятности появления знака по одному сообщению и по ансамблю сообщений дают один и тот же результат. 

В дальнейшем мы будем рассматривать стационарный эргодический источник с независимыми знаками.

Энтропия одного знака.

Пусть источник вырабатывает дискретные знаки:
                                       z1, z2, z3, z4,.................zL

         с вероятностями  p1,  p2, p3, p4,...........................pL

Следовательно выражение для энтропии одного знака запишется так:
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Если бы все знаки встречались бы с равной вероятностью, то  
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- коэффициент избыточности.

Информационной характеристикой источника является его производительность:
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- количество информации, которое источник может выдать     

за единицу времени.   (- среднее время на выработку одного знака, т. к. на каждый знак может тратиться различное время.

Возьмём большое количество знаков (последовательность):

Какое число М различных  последовательностей длины N можно составить из L  знаков?

Т.к. каждое место в последовательности может занимать любой из L  знаков, то  M = LN.

Типичная последовательность – последовательность, в которой различные знаки встречаются с частотой, близкой к их вероятности.

Например: Сколько раз встретиться знак zi ?   Согласно  закону больших чисел при большом числе независимых испытаний частота появления события :близка к его вероятности.  Поэтому, если   N – длина последовательности, pi –вероятность знака zi, то
mi – число, показывающее, сколько раз знак zi встретится в  последовательности. приблизительно равно   Npi.
Знаки независимы, для независимых событий A, B, C: 

P(ABC) = P(A) * P(B) * P(C)

P(ABCA) = P(A)2 * P(B) * P(C) , поэтому вероятность  P0 – типичной последовательности,  

                                       
[image: image58.wmf]L

2

1

Np

L

Np

2

Np

1

0

p

,

,

,

,

,

,

p

p

P

=

., откуда 
                                                 
[image: image59.wmf])

z

(

NH

p

log

p

N

P

log

i

L

1

i

2

i

0

2

-

=

=

å

=

     (см.(10))

 
[image: image60.wmf])

z

(

NH

0

2

P

-

=

 Все типичные последовательности равновероятны, а не типичные - крайне мало вероятны, поэтому  количество типичных последовательностей  mT = 1/P0.
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      Отношение числа типичных последовательностей mT ко всем возможным
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      Если нет избыточности, то практически все последовательности - типичные.

     Любую типичную последовательность можно закодировать набором двоичных символов, число их Q  должно быть равно энтропии последовательности.

                          Q  = log2mT.
           Но в последовательности N знаков, потому в среднем на 1 знак придется  Q/N символов. В то же время Q/N =H(z) 
 Кодирование, при котором среднее число двоичных символов на знак равно энтропии знака, называется эффективным.  Его можно реализовать всегда, если кодировать очень длинные последовательности, но это технически сложно. Поэтому на практике среднее число символов на знак больше энтропии знака, чем меньше различие Q/N и H(z), тем эффективнее код.  

Какова производительность источника непрерывных сообщений?

Данная производительность характеризуется  
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 - энтропией.
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 - ширина полосы пропускания.

                       (- среднее время  генерации одного отсчёта.

Информационные  характеристики канала передачи данных
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                    Ui                                                         Vj
                             канал передачи

                                   данных                                      

Ui– набор знаков на входе канала, - Vj знаки на выходе. 

Ui = Vi - условие идеального канала.

Пропускная способность – количество информации, которое канал может передать за единицу времени.
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-  среднее время передачи одного знака.

Пример:

Найти Ск при условии, что  по каналу передаётся в одну секунду 106 символов (частный случай знака “0” или ”1”). “0” или ”1” поступает на вход с равной вероятностью. 

А) При этом каждый символ  искажается  ( воспринимается как противоположный) с вероятностью  p=0.1..

[image: image70.png]0.1

09

09




 

[image: image71.wmf]с

10

6

k

-

=

t



H(U)=1;
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  В общем случае  ( см.(13)):
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  ,  если символ сохраняется с вероятностью  р, а "испортится"- с (1-р).

В) В пакете из 4-х символов один символ искажён с вероятностью ¼.
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H(u/искаж)=2 (т.к. неизвестно, какой из 4 символов искажен), отсюда 
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Рассмотрим пропускную способность канала непрерывных сообщений.

Информация, содержащаяся в одном отсчете  переданного сигнала  определяется формулой (9). Время передачи одного отсчета (к обратно пропорционально ширине полосы пропускания канала ((.
Поэтому
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  Видно, что чем шире полоса пропускания канала, тем выше его пропускная способность. Но   средняя мощность шума также зависит от ширины полосы пропускания. Согласно теории случайных процессов
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Обозначим:
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Вычислив предел этого выражения  при  
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При увеличении Pполезн и уменьшении S(
[image: image84.wmf]w

), увеличивается Cк.

                     Кодирование информации.

Кодированием информации называется процесс преобразования её в другую форму.

 Цели кодирования:

1) Преобразование информации в форму, в которую технически удобно преобразовывать, получать, передавать, генерировать. Примеры:

- Двоичный код,

- двоично- десятичный код,

-код Грея ( каждое следующее число отличается от предыдущего на 1 разряд)

	0 | 0 0 0 0

1 | 0 0 0 1 

2 | 0 0 1 1

3 | 0 0 1 0 
	4 | 0 1 1 1 

5 | 0 1 0 1 

6 | 0 1 1 0 

7 | 0 1 0 0 


	 8 | 1 1 0 0

 9 | 1 1 0 1

10 | 1 1 1 1 

11 | 1 1 1 0 


	12 | 1 0 1 0 

13 | 1 0 1 1 

14 | 1 0 0 1

15 | 1 0 0 0




2) Эффективное кодирование устраняет избыточность кодов.

               Примером этого типа кодирования может служить азбука Морзе.

3) Кодирование  для обнаружения и исправления ошибок (помехо – устойчивые коды) –  они всегда   избыточны.

4) Кодирование информации с целью сокрытия ее от посторонних пользователей(криптография).

   Эффективное кодирование.

Если источник генерирует знаки с различной вероятностью, т.е. обладает избыточностью, то имеет смысл кодировать более вероятные знаки меньшим числом символов.  Эта идея легла в основу азбуки Морзе телеграфного кода, изобретенного в 1838 американским художником и изобретателем Сэмюэлем  Морзе.
Если среднее количество символов на один знак равно энтропии одного знака, то это оптимальное кодирование.

1) Код Шеннона – Фано.

Принцип: знаки или комбинации знаков выписываются в столбик по мере убывания вероятности. Столбик делится на части с приблизительно равной суммарной  вероятностью. Верхней половине приписывается 1, нижней 0. Каждая группа в свою очередь так же делится пополам, в верхней части добавляется 1, в нижней 0 и т.д.
Пример 1: Пусть  источник генерирует     z1 c вероятностью p(z1) = 0,5;
                                                      z2 c вероятностью p(z2) = 0,25;
                                                      z3 c вероятностью p(z3) = 0,125;
                                                      z4 c вероятностью p(z4) = 0,125;

p  знак  код
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Энтропия  одного знака::

       H(z) = - 
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А среднее число символов на знак:

      Q = 1*
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Пример 2: Пусть  источник генерирует z1 c вероятностью p(z1) = 0,8;
                                                  z2 c вероятностью p(z2) = 0,2;
Далее образуем группы так, чтобы выстроить их по мере убывания p:

Группа 

знаков            р                                      код

z1 z1 z1   –   0,512 (0,83)                     1

z1 z1 z2   –   0,128 (0,82 * 0,2)            0   1   1

z1 z2 z1   –   0,128                               0   1   0  

z2 z1 z1   –   0,128                               0   0   1      

z2 z2 z1   –   0,032                               0   0   0   1   1

z2 z1 z2   –   0,032                               0   0   0   1   0

z1 z2 z2   –   0,032                               0   0   0   0   1

z2 z2 z2   –   0,008                               0   0   0   0   0

H(z)=-0.8log20.8-0.2log20.2=0.722

[image: image101.wmf]Q
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 - среднее число символов на три знака
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[image: image103.wmf]Q

¢

3

1

, где Q – среднее число символов на один знак; Q=0.728
2) Код Хафмана. 

Знаки или группы знаков  объединяются попарно и их вероятности суммируются вплоть до получения 1.  Образуется " дерево" с общей вершиной. Затем ветви с большей вероятностью приписывается 1, - с меньшей 0 ( если вероятности равны - выбор произволен) 
      P


Д
[image: image104.png]



Достоинство вышеприведенных кодов состоит еще и в том, что код каждого знака не является началом кода какого- то другого знака. Поэтому в последовательности  0 и 1 в сообщении всегда легко выделить каждый знак
Такие коды называются префиксными
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Расшифровка последовательности символов, кодирующих знаки из примера 1 
Теоремы Шеннона о передаче информации.
1. Если производительность источника не больше, чем  пропускная способность канала, то по каналу  без помех можно передать всю информацию, производимую источником. ( приводится без доказательства, т.к. это очевидно).
2. Если пропускная способность канала с помехами больше, чем производительность источника, то по каналу можно передать всю информацию, производимую источником, со сколь угодно малой вероятностью ошибки ( см. приложение 1)
Помехоустойчивые коды

Если пропускная способность канала  больше, чем производительность источника, это позволяет  добавить в передаваемое сообщение дополнительные символы, которые позволят обнаружить, а иногда и исправить ошибки, внесенные каналом ( их и называют
«помехами») Утверждение второй теоремы Шеннона о сколь угодно малой вероятности ошибки справедливо только при передаче бесконечно длинных последовательностей знаков, что на практике не реально. На самом деле последовательность символов, представляющую собой эффективно закодированное сообщение разбивают на блоки равного размера (не обращая внимания на границы слов) по к символов (их называют информативные) и к ним по определенному алгоритму добавляются  еще символы. В результате формируется. кодовое слово из n символов, из которых n-к символов- проверочные.
 Корректирующая способность кода, характеризуется:

- количеством ошибок, которые можно обнаружить, r и

- количеством ошибок, которые можно исправить, s.

Для оптимальных кодов r и s максимально, при данных k  и n 
При данных параметрах k и n количество информативных  (правильных, не содержащих ошибки) слов будет 2k. 
Кодировка осуществляется с помощью алгебраических действий по следующим правилам: 

1+1=0

1=-1                                                                                                                      (14)
1*0=0
1*1=1.

Для описания кода вводится еще одна характеристика называемая кодовым расстоянием, d – это минимальное число разрядов, которыми отличаются различные правильные кодовые слова. Для успешного кодирования должны выполняться два условия:

d>=r+1

d>=2*s+1.

Код Хэмминга.

Рассмотрим помехоустойчивый код. Хэмминга с параметрами n=7 и k=4.
В основе кода  лежит базовая последовательность из  4 слов по 7 символов в каждом (d>=3), причем  в каждом слове единиц должно быть не меньше, чем кодовое расстояние. Эта последовательность записывается в виде матрицы g, называемой порождающей,

   

так, что первые k=4 столбцов образуют единичную матрицу E. Таким образом матрицу g можно записать как g=(E,P), где P –остальные столбцы матрицы g.

При кодировании некоторого числа x, например i=0110 (число 6 в десятичной системе счисления), мы получим новое число y=i*g=(0110110). Сравнив x и y, можно заметить, что первые 4 символа числа y совпадают с числом  x, они называются информативными, оставшиеся – проверочными. Коды, у которых кодируемое слово содержится в его коде называются разделимыми.


[image: image106.wmf]Раз код помехоустойчивый следовательно должны быть какие-то проверяющие условия на наличие помех (ошибок).В качестве этого условия берется следующее

y*H=0, где H=(P/E) – проверяющая матрица. 

В данном случае Н=
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Если это условие выполняется, то слово передано без ошибок.

Действительно, y*H=x*(E,P)*(P/E)=P+P=0 (P+P=0  из условия, что 1+1=0). На самом же деле получится строка, состоящая из трех элементов, каждый из которых равен нулю, если ошибок нет. 

Рассмотрим кодовое слово a вида ( a1, a2, a3, a4, a5, a6, a7 ) и строку b=(b1, b2, b3 ) как результат a*H. По правилу умножения матриц получим 3 уравнения:

a1+ a2 + a4 + a5 = b1
a1+ a3 + a4 + a6 = b2
a2+ a3 + a4 + a7 = b3.

Допустим теперь, что a1 ошибочен, тогда  b=(110)

Если a2,                                                      то b=(101).

Если a3,                                                      то b=(011).

Если a4,                                                      то b=(111).

Если a5,                                                      то b=(100).

Если a6,                                                      то b=(010).

Если a7,                                                      то b=(001).

Отсюда хорошо видно, что совокупность строк  b образует матрицу H, тогда зная код ошибки, с помощью матрицы H можно легко вычислить номер ошибочного элемента.

Такая строка, в общем случае не равная нулю, называется синдромом ошибки..
Т.к. в данном коде 3 проверочных символа, то  возможно всего 23=8 вариантов их сочетаний, из которых 1 (000)- отсутствие ошибки, а каждый из 7 других указывает на номер ошибочного символа.

Вопрос: сколько необходимо синдромов, чтобы исправить q>1 ошибок?

Если n длина кодового слова, то

n+Cn1+ Cn2+ Cn3+…+ Cnq=Q.- число ошибочных вариантов слова. Чтобы обеспечить исправление ошибки оно должно быть не больше, чем число комбинаций  из n-к  проверочных символов, т.е.: Q+1<= 2n-k. ( одна комбинация соответствует отсутствию ошибки)
Для совершенного кода должно выполняться: Q+1=2n-k.

Пример: 

Пусть n=15, q=2, тогда Q=15+ C152=120, т.е. для обнаружения двух ошибок необходимо 120 синдромов, т.е. 7 проверяющих символов.

Циклические коды

В качестве порождающего элемента берется полином g(x).

Пример для кода с параметрами (7,4).

Пусть g(x)=x3+x+1, этот полином соответствует двоичному числу 0001011.

Циклическим код называется  потому, что при умножении g(x) на xр разряды сдвинуться влево, причем самый «левый» становится последним справа.
g(x)*x=x4+x2+x           0010110

g(x)*x2=x5+x3+x2        0101100

g(x)*x4=x5+x4 +1        0110001 

Возьмем  i = 610 = 01102, т. е. i(x) = x2 + x. Тогда i закодируется как y(x)=i(x)*g(x)= (x2+x)*(x3+x+1)=x5+x4+x3+x. Числу i соответствует код y=0111010-как видно, код неразделимый.

Для раскодирования применяют обратную операцию: i(x)=y(x)/g(x).

При кодировании и раскодировании выполняются алгебраические правила (14)

Если на выходе приемного устройства имеем полином y(x)= x5+x4+x3+x (0111010), то остаток от деления естественно будет равно нулю, т. е. слово передано без ошибок.

Если же произошла ошибка (на выходе имеем, например, y(x)= x5+x4+x3+x+1, т.е. 0111011), тогда остаток от деления r(x) =1 и, очевидно, что ошибка в первом разряде кода. Вообще, если остаток от деления содержит одно слагаемое хк, то надо изменить  соответствующий  разряд а принятом слове, т.е. исправленное слово будет y(x)+ хк.

Если r(x) равен какому-то полиному, то осуществляем сдвиг разрядов влево и делим на  g(x) до тех пор, пока r(x) не будет содержать одно слагаемое, что соответствует одной ошибке.  После исправления ошибки столько же раз сдвигаем кодовое слово вправо (циклически)  и делим на g(x), чтобы узнать исходное число.

Например: на выходе y(x)= x6+x5+x4+x3+x (1111010), r(x)=x2+1. Осуществим сдвиг и получим новый полином y(x)= x6+x5+x4+x2+x+1 (1110101), остаток от деления которого r(x)=1, что говорит о том, что ошибка была в последнем разряде исходного кода. Исправив ее, осуществляем сдвиг полинома вправо и получаем верное слово.

На основе циклического кода можно построить разделимый код:

Циклический код c  параметрами  n и k и порождающим полиномом g(x) можно свести к коду Хэмминга, матрица g тогда будет


Где Si= остатку от деления Xn-I на  g(x).
Существуют коды исправляющие пакеты ошибок.    Пакет из t ошибок означает, что в слове может быть от 1 до t ошибок, но они встречаются не в произвольных местах, а сосредоточены в области слова длиной t. Например, пакет из 3 ошибок может иметь одну из следующих форм:
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Хi- разряд, с которого начинается область ошибок. ( с учетом цикличности). Очевидно, что для обнаружения и исправления ошибок, группирующихся в пакет, надо меньше синдромов, чем при их произвольном расположении. Например, при n=15 

Q = 15 * 4 = 60. ( произведения числа положение пакета на число вариантов ошибок)
                     Адаптивное кодирование.

Система подстраивается в зависимости от качества получаемой информации. То есть система обработки и передачи информации имеет обратную связь, другими словами, происходит кодирование в зависимости от количества ошибок.

Кодирование с целью сокрытия информации
Принципы классификации:

1. Непрерывнле кодирование: сообщение кодируется обычным способом (например, двоичный код), далее складывают этот основной код со скрамблером (от англ. «scramble»-свалка). Скрамблер-это  повторяющийся псевдослучайный ключ (генерируется программой).

          Например, мы имеем непрерывную последовательность обычного кода                            (11001110010) и  ключ (1001), тогда 

11001110010    передаваемое сообщение
10011001100    скрамблер
01010111110     полученное сообщение.

(правила суммирования (14).

Для раскодирования получатель должен иметь знать ключ.

01010111110    полученное сообщение.

            10011001100    скрамблер.

11001110010   передаваемое сообщение

2. Блочная кодировка (сообщение кодируется блоками  1001 0101 1010).

Оно бывает  двух типов:

2.1 Код с симметричным ключом (отправитель и получатель кодируют и раскодируют сообщения соответственно одним и тем же ключом).

Существуют в разных странах стандарты, которые определяют не только рекомендуемую длину ключа  (не менее 128 символов), но и различные операции с блоком информации: деление его на части, перестановку этих частей, кодирование и обратную перестановку.

2.2 Код с несимметричным ключом (отправитель кодирует сообщение одним  ключом, а получатель  раскодирует сообщение другим ключом). Причем кодирующий ключ может быть известен всем, но это не позволяет раскодировать сообщение
   Наиболее известен код RSA, названный так по первым буквам фамилий его изобретателей  Rivest, Shamir и Adleman.
Пусть шифруется некоторое число А в число В, а расшифровывается другим ключом.

Открытый ключ состоит из двух чисел (n, S):
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Закрытый ключ: 
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Чтобы создать ключ необходимо взять произведение двух  простых чисел:
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 и подобрать такие S и  t, чтобы выполнялось условие:
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. Это и обеспечивает  тот факт, что 
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Для раскодирования надо разложить n на простые множители,  после чего уже не трудно найти t, зная  S.  Но если n  содержит несколько десятков разрядов, то  это требует огромного машинного времени.

  Для ускорения этой процедуры предложен «Алгоритм Шора».

 Пусть требуется разложить n  на простые множители: 

         Возьмём  любое a, которое не является делителем  числа  n. 

 Еайдём периодичность значений, получающихся из выражения:

ax/ mod n, где x=0, 1, 2,……, другими словами, мы имеем последовательность остатков: m1, m2, m3, m4, m5, m6 m7,m8, m1, m2,……, которые 

                                                                 r=8
имеют некоторый период равный  r значений. Зная значение r, мы можем найти y1 и y2:
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        После чего находим  наибольший общий делитель (НОД ): 

НОД(y1, n);  НОД(y2, n). Это и будут простые сомножители n.
Пример:

n=21.   Пусть а=11

             х             0      1       2       3      4     5     6     7      
11x/mod21          1    11    16     8       4    2      1    11
  r=6              113-1=1330      1330/mod21=7
                     113+1=1332      1332/mod21=9

НОД(7, 21)=7,   НОД(9, 21)=3.
Рекордные цифры о плотности записи, скорости передачи и обработки  и энергетической  цене информации

26 терабит (1012)  в секунду  — такой объём информации научились пересылать единичным лазером по оптоволоконному каналу специалисты технологического института Карлсруэ.  Учёные прогнозируют реализацию той же скорости в будущих серийных чипах. (http://www.membrana.ru/particle/16169).

Волновод направляет ближнее ИК излучение от диодного лазера к наноантенне, которая фокусирует излучение в области диаметром 30 нм.. Уже достигнута предельная  для магнитной записи плотность записи - 1 Тбит/кв. дюйм,(размер пятна около 40 нм). - и это не предел   (http://www.infoliner.ru/blog/grigonet/401
Скорость обработки информации существенно зависит от числа параллельно работающих процессоров. В этом смысле нет конкурента самому простому оптическому процессору, который   можно осуществлять 1020 не элементарных операций в секунду
 Минимальная цена  энергия единицы информации это переход кванта с одного энергетического уровня (1) на другой.(2) Но равновесная заселенность уровня (N2): определяется уравнением Больцмана, где к- постоянная Больцмана, Т -температура среды,  (Е-    энергетическое расстояние между уровнями.
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      Чтобы информативный  квант не «затерялся» среди естественной заселенности уровня N2  нужно, чтобы энергия кванта существенно превосходила кТ
 Для комнатной температуры    2кТ(10-20 джоуля. Это  и есть минимальная энергетическая цена единицы информации          
Приложение  1     
 Доказательство второй теоремы Шеннона      
Если пропускная способность канала с помехами больше, чем производительность источника, то по каналу можно передать всю информацию, производимую источником, со сколь угодно малой вероятностью ошибки.

Условие теоремы: пропускная способность канала  больше, чем производительность источника с использованием формул (11) и (13) имеет вид
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  Если передача длилась время Т, то  источник сгенерировал  Nи= Т/(и знаков, а канал передал Nк = Т/(к знаков.
Число типичных ( правильных) последовательностей, переданных за это время (12):
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,        общее же число типичных последовательностей на выходе канала 
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    Вероятность того, что конкретная последовательность правильная 

Pc= mT/n   соответственно, вероятность  того, что она неправильная (содержит ошибки)   

  1-Рс
Мы обнаружим ошибку, если будем знать, что все последовательности, образованные из данного набора входных знаков u ошибочны, кроме одной.
 Среднее      число типичных последовательностей, которые можно сформировать  из данного набора знаков.        
Они все независимы.  Поэтому вероятность обнаружить ошибку  
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   (т.к. вероятности всегда меньше 1 
Подставив  сюда выражения для  nu и   Рс  , получаем
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   ( см.(15)),  т.е. при Т((  Р(1.
Приложение 2 

 Определение количества информации по Фишеру
В качестве примера другого определения количества информации здесь описано определение, данное одним из основоположников современной статистики и видным биологом  Рональдом  Фишером. Оно может быть полезно исследователям- экспериментаторам, которые иногда сталкиваются с такой проблемой, что математически строгая  и корректная обработка результатов эксперимента дает физически бессмысленный результат. А причина в том, что в эксперименте не подучено количества информации, достаточного для решения поставленной задачи.
Неравенство Рао - Крамера
Пусть из результатов эксперимента необходимо найти некоторый параметр.

x – результат; α - параметр

Неравенство Рао – Крамера отвечает на вопрос: 

Какова предельная точность оценки параметра?

Полное описание эксперимента P(x, α )-это вероятность получить данный результат  x эксперимента при конкретном значении искомого параметра α.

 Примеры:
  Студент предлагает измерять высоту небоскреба H0, карабкаясь по стене и  последовательно прикладывая к ней барометр, длина которого L.

Предполагается, что  L ~ N (L0, σ2), n- число раз, которое барометр уложится на  высоте. Тогда n*L- результат измерения, H0- искомый параметр.

1)  P(n*L, H0)=
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EMBED Equation.3[image: image128.wmf]2
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Второй предлагаемый способ: бросить барометр с крыши и засечь время между моментом броска и звуком удара. Цена деления секундомера - 1 с.

Если пренебречь другими источниками погрешности, 
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  P(t, H0)=0  при 
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(g - ускорение свободного падения,  V- скорость звука).

Выражения 1) и 2)  это примеры  полного описания эксперимента при различных физических принципах измерения и различных типах погрешностей.

Вывод неравенства Рао-Крамера
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 ( по определению)  В дальнейшем опускаем пределы интегрирования, они везде -бесконечности. Продифференцируем оба выражения  по (.
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  ( Функции под интегралами можно умножить и поделить на Р, от этого ничего не изменится, но выражения преобразуются.
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   Умножим это выражение на ( и вычтем из первого равенства второе:
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Обозначим:
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Равенство (2.2) показывает, что
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 – Неравенство Рао-Крамера.
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  g α α -  это количество информации по Фишеру.

Если корень из дисперсии оценки сравним с величиной самой оценки, то ее значение «тонет» а погрешности и определить его невозможно. Это и значит, что  в эксперименте не подучено количества информации, достаточного для решения поставленной задачи.
 Путем непосредственных вычислений можно показать, что  эту величину можно преобразовать и к другому виду
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Если величина α однократно измерена прибором, погрешность которого распределена нормально со средним 0 и дисперсией (2 и получен отсчет х, то
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Если имеем два независимых измерения, то:
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т. е. информация в независимых экспериментах складывается.   Как и общеизвестно, повторные независимые измерения  увеличивают количество полученной информации   и  тем уменьшают погрешность результата.
Если в эксперименте определяется несколько величин α ( и соответственно результатов  х должно быть не меньше), то такому эксперименту соответствует таблица величин
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 Gij-элементы  информационной матрицы Фишера.

Если задача решается методом наименьших квадратов,то

Gij=(ATWA)ij, где А- матрица планирования, W-  обратная ковариационная матрица погрешностей эксперимента. Если эксперименты независимы и оценка дисперсии одного отсчета S2y, то матрица G - диагональна
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Неравенство Рао-Крамера становися равенством, т.е. решение методом наименьших квадратов даёт наименьшую погрешность в оценке  результата измерений.
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